BO GIAO DUC VA PAO TAO CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG DAl HOC VO TRUONG TOAN Dboc 1ap - Tw do -Hanh phiic
S6: 512/QD-DHVTT-TCHC Hau Giang, ngay 12 thang 11 nam 2019
QUYET PINH

V/v Ban hanh Quy dinh vé dam bao an toan thong tin, bio mat cho
hé théng thong tin dam bao chét lwong bén trong
tai Truwong Dai hoc Vo Trudong Toan

HIEU TRUONG TRUONG PAI HOC VO TRUONG TOAN

Cin ctr Quyét dinh s6 196/QP-TTg ngay 18 thang 02 nim 2008 ciia Tha tudng
Chinh phu vé viéc thanh lap Trudng Pai hoc V6 Trudng Toan;

Cin ctr vao Quy ché To chirc va hoat dong ciia Truong Pai hoc V& Truong
Toan;

Cin ctr Luat An ninh mang s6 24/2018/QH14 ngay 12 thang 6 nim 2018;

Xét dé nghi ciia Truong Phong T6 chire Hanh chinh,

QUYET PINH:

Piéu 1. Ban hanh “Quy dinh vé dam bao an toan thong tin, bao mat cho hé
théng thong tin dam bao chit lwong bén trong tai Truong Pai hoc V5 Trudng Toan”
kém theo Quyét dinh nay.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Diéu 3. Trudéng Phong Tb chitc Hanh chinh, cac don vi truc thudc va va céc ca

nhan, t6 chirc ¢o lién quan chju trach nhiém thi hanh quyét dinh nay./.

Noi nhin: HIEU TRUONG
- Nhu Diéu 3;
- Luu: VT, TC.
(dd ky)
Dwong Dang Khoa
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QUY DINH ]
Pam bao an toan thong tin, bao mat cho hé thong thong tin
dam bao chit lwong bén trong tai Truong Pai hoc Vo Truong Toin
(Ban hanh kém theo Quyét dinh s6 512/0P-PHVTT-TCHC ngay 12/11/2019
cua Hiéu truong Truong Dai hoc Vo Truong Toan)

Piéu 1. Pham vi diéu chinh va d6i twong ap dung

1. Quy dinh nay ban hanh Quyét dinh nay quy dinh cic yéu ciu dam bao thong
sudt, an toan, bao mat thong tin cho viéc ing dung coéng nghé thong tin trong viéc
quan 1y, sir dung, luu tri¥, truyén dua céc thong tin dam bao chat lugng (PBCL) bén
trong.

2. Quy dinh nay 4p dung ddi véi cac don vi tai Truong Pai hoc V5 Trudng
Toan (VTTU) trién khai tmg dung cong nghé thong tin trong quan 1y, str dung, luu trir,
truyén dua thong tin PBCL bén trong.

Piéu 2. Quy dinh vé may chi

1. Bao dam c6 ha ting may chu va cac thiét bi di kém phuc vu hé thong thong
tin dii cong suét, dam bao tdc d6 xir 1y truy xuat thong tin dap tmg yéu cau cua don vi.

2. May chil phai dugc dat & phong riéng, duoc bao vé an toan vé mat vat 1y
(phai dugc khoa va dugc giam sat chat ch€). Bam bao trang bi nguén dién, nhiét do
phuc vu cho hoat dong lién tuc ctia may chu. Cé cac phuong an phong chdng chay, nd
cho phong may chu. Phan cong trach nhiém cta nhitng ca nhan dugc phép vao phong
may chu.

3. Viéc truy cap may chii déu phai thong qua kiém soat bang mat khau hozc cac
bién phép kiém soat phut hop khac.

4. C6 bién phéap phat hién, phong chdng xam nhap, phat tan mi doc hai va virus
may tinh cho may chu.

Pi¢u 3. Quy dinh vé may tram

1. May tram (bao gdm may tinh dé ban va may tinh xach tay) phai dugc bao vé
bang mat khau.

3. Phai c6 phuong an phat hién, phong chéng xam nhap, phat tan ma doc hai va
virus cho may tram.

4. Phai ¢6 phuong an bao v¢ dir liéu may tram néu két n61 véi mang Internet.



5. Bbi vai cac may tram tryuc tiép lam viéc v&i ngudi hoc va céc bén lién quan
can dam bao thong tin PBCL bén trong trén man hinh mdy tinh trong luc 1am viéc
khong duoc xem bdi cac ca nhin khong duoc phép. Dat ché do khéa man hinh khi
khong lam viéc trén may tinh.

Diéu 4. Quy dinh vé mang ndi bd va Internet

1. C6 bién phap phat hién va phong chong xAm nhap, phong chéng phét tan ma
ddc hai trén mang ndi bo va Internet.

2. C6 bién phap phong chdng tin cong tir chdi dich vu tir bén trong mang noi bd
va bén ngoai Internet.

3. Yéu cau c6 cac bién phap xac thuc dam bao an toan ddi voi cac két ndi
khéng day.

4. Pam bao kiém soat duoc cac truy cap hé thong thong tin va dam bao truy cap
hiéu qua dbi voi cac dit liéu can truy cap nhanh chéng.

5. Thiét 1ap cac phuong an dy phong cho cac vi tri c6 mirc do anh hudng cao t6i
hoat dong cua hé théng mang hodc c6 kha nang lam té liét hé théng mang cua don vi
khi xay ra su c.

6. Thuong xuyén cap nhat cac ban va 16i hé théng, cap nhat cAu hinh cho céc
thiét bi mang va cac thiét bi bao mat.

Pieu 5. Co s¢ dir liéu
1. Chi dugc st dung hé quan tri co s dir liéu c6 ban quyén, ngudn goc, xuat X
r0 rang, hoac cac h¢ quan tri co s¢ dit liéu ma nguon mé nhung dugce st dung rong rai.

2. H¢ quan tri co s¢ dir 1iéu st dung cho h¢ théng thong tin ctia don vi can dap
g dugc yéu cau hoat dong 6n dinh; xir 1y, luu trir duoc khdi lugng dit lidu cua don vi
theo yéu cau nghiép vu; co co ché bao vé va phan quyén truy cap d6i véi cac tai
nguyén co s¢ dir liu.

3. Thuong xuyén ra soat, cap nhat cac ban va, cac ban sua 16i hé quan tri co s&
dir liéu.

4. Xay dung phuong 4n sao luu, du phong d6i véi co so dit liéu, dam bao khoi
phuc dit liéu nhanh chong khi ¢6 su ¢d xay ra.

5. Thuc hién phan quyén va c6 quy dinh chit ch& v6i timg ca nhan truy cip dén
co s& dur liéu, khuyén khich viéc ghi nhat ky ddi vai cac truy cdp va céc thao tac co so
dir liéu nhung phai khong anh hudng dén téc do xur 1y dir liéu cia co s dit lidu.

6. Yéu cau c6 cac phuong an ngin chin cac hinh thirc tin cong va truy cp co
so dir liéu trai phép.



7. Moi thong tin ctia cac bén lién quan trén hé théng cong nghé thong tin duoc
bao mat theo yéu ciu ctia Nha trudng.

8. H¢ thong cong nghé thong tin ctia Nha truong duogc bao vé bang mat ma bao
v€. Lién tuc c6 su theo doi thuong xuyén ciia ngudi quan tri nham ngan chan sy truy
cap trai phép hodc kha nghi. Mat khau cta cac bén lién quan dugc ma hdéa mot chiéu,
ngay cd nguoi quan tri server cling khong thé biét dugc mat khau cua cac bén lién
quan.

9. Khi gédp su co bao mat, cac bén lién quan can phai lién hé v61 Nha truong dé
phdi hop xur 1y.

Piéu 6. Sao hru, phuc hoi

1. B6i véi dir liéu trén may tinh ca nhan:

- DBéi véi cac dir lidu quan trong, sao luu can duoc thuc hién khi dir lidu c6 su
thay doi. Pam bao céac dit li¢u quan trong dugc phuc hoi nguyén ven khi can thiét.

- Pam bdo dir li¢u can thi€t trén may tinh déu dugc sao luu khi c6 cac thay doi
hodc nang cap bat ky dbi véi hé diéu hanh.

- Dt liéu sao luu phai dugc luu & vi tri an toan, cach xa dir liéu géc va nhiing
nguoi khong dugce cho phép. D61 véi nhitng dit liéu quan trong, khuyén khich dir liéu
sao luu ddt cach xa vi tri dia ly ctia don vi.

2. Bo6i voi co sé dit liéu trén may chu:

- Cac dir liéu sao luu va cac ban sao luu hoan chinh cua co s& dir liéu va tai liéu
quy trinh phuc hoi phai dugc luu trir & cac dia diém cach xa vi tri cai dat dé dam bdao
tranh khoi cac sy c6 nghiém trong néu co.

- Phuong tién sao luu phai duoc kiém tra thudng xuyén dé sin sang s dung
trong truong hop khén cap.

- Can x4c dinh thoi gian luu trit cho cac thong tin quan trong va cac yéu cau cho
cac ban sao luu trit vinh vién.

- Quy trinh phuc hdi co s& dit lidu phai duoc kiém tra thudng xuyén dé dam bao
hiéu qua va c6 thé hoan thanh trong thoi gian cho phép.

Piéu 7. Biao mat tai khoan

1. Moi thong tin tai khoan cua cac bén lién quan tuong tic v6i hé thong cong
nghé thong tin cia Nha truong déu thong qua viéc nhan giri thu dién tir (email). Vi
vay, dé dam bao thong tin c4 nhan cua minh, céc ca nhan lién quan can phai bao mat
thong tin email ca nhén.

2. Khong ghi thong tin tai khoan ra bat ky ddu, can tu ghi nhé.



3. Nha truong s& khong yéu cu cac ca nhan lién quan cung cip mat khau cua
tai khoan dé dam bao chi mdi ca nhan lién quan 1a ngudi duy nhét biét mat khau do.
Khuyén cédo khong lwa chon cac con sb d& doan dé 1am mat khau nhu ngay sinh nhét,
s6 dién thoai hodc mot phﬁn tén minh. Néu c4 nhan phat hién thong tin tai khoan hay
ma bi mét tiét 16 cho bén thir ba, bi mat cép tor do ndy sinh cac thong tin trao doi khong
do chinh minh tién hanh, can c6 trach nhiém thong bao cho Nha trudng ngay lap tirc.

4. Ca Nha truong va cac bén lién quan déu déng vai trd quan trong trong viée
chdng gian 14n. Cac c4 nhan lién quan c6 trach nhiém khéng tiét 16 thong tin tai khoan
ctia minh cho ngudi khac theo cach cd tinh hay vo y.

Pic¢u 8. Trao d6i thong tin PBCL bén trong trén mdi truong mang

1. Str dung cac phuong phdp dinh danh phu hgp véi quy dinh cua Phap luat va
don vi.

2. Str dung cac phwong phap ma hoa phu hop dap ing yéu cdu bao mat va kha
nang xu 1y ctia hé théng théng tin dé bao mat théng tin PBCL bén trong.

3. Pam bao khoi phuc dugc cac thong tin da ma hoa khi can thiét.

Diéu 9. Pam bao tinh lién tuc ciia hé thong thong tin

1. Xay dung, ban hanh phuong 4n dam béo tinh lién tuc cta hé thong thong tin.

2. C6 phuong an sao luu, phuc hoi dit liéu.

3. bam bao viéc truy cap dit liéu nhanh chong, khong gian doan.

4. C6 phuong an dam bao dy phong hé théng mang.

5. C6 phuong an dam bao tinh lién tuc ctia hé thong may chu. Khuyén khich sir
dung cac cong nghé dam bdo tinh san sang cho hé thong may chu.

Piéu 10. Trach nhiém thi hanh

1. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

2. Trong qua trinh thuc hién, Hiéu trudng xem xét, quyét dinh viéce tiép thu va

kién nghi sira d6i quy dinh cho phu hop vdi thuc tién trén co s& dé xuat cta cac ca
nhan, t6 chure c6 lién quan./.




